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Orquestacion, Automatizacion y
Respuesta de Seguridad

Las plataformas de orquestacion, automatizacidn y respuesta de
seguridad (SOAR) se han convertido en un elemento basico del centro de
operaciones de seguridad (SOC) empresarial moderno, debido a su gran
capacidad de reducir la complejidad, acelerar las operaciones y unir
tecnologias dispares y silos de datos. Sin embargo, a pesar del
surgimiento de SOAR en la empresa, es particularmente adecuado para
los proveedores de servicios de seguridad administrados (MSSP), tanto en
términos de mejorar sus operaciones como de habilitar nuevas fuentes de
ingresos. Al finalizar este documento podra entender el valor que nuestro
Smart SOAR le puede brindar a su MSSP a diferencia de SOAR
Tradicionales.
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.QUE ES UNA PLATAFORMA SOAR?

La orquestacion, automatizacién y respuesta de seguridad (SOAR) es una
tecnologia importante para la seguridad de TI, el centro de operaciones de
seguridad (SOC) y los equipos de respuesta a incidentes (IR) que desean
mejorar la velocidad, la calidad y la eficiencia de sus operaciones. SOAR ayuda a
las empresas a recopilar alertas de seguridad e inteligencia de amenazas,
optimizar el analisis y la clasificacidon, y orquestar acciones entre herramientas y
personal dispares. Juntas, estas capacidades aumentan la velocidad de la toma
de decisiones y la remediacion, lo que reduce significativamente el riesgo para

&

ORQUESTACION AUTOMATIZACION RESPUESTA

O‘
OO
®

GARTNER DEFINE SOAR COMO LA COMBINACION
PERFECTA DE TRES TECNOLOGIAS DISTINTAS:

Respuesta a Incidentes de Seguridad: Incluye documentaciéon de incidentes,
asighacion de tareas e investigacion / gestién de casos.

Orquestacion y Automatizacion: Automatiza el flujo del trabajo de herramienta a
herramienta, principalmente para clasificaciéon y remediacion simple pero carece
de gestion de casos, informes y otras caracteristicas a nivel ejecutivo.

Inteligencia contra Amenazas: Reline multiples fuentes de inteligencia de

amenazas externas en un solo lugar con algunas capacidades de correlacion.
Requiere soluciones adicionales para actuar sobre la inteligencia.
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COMO UN MSSP SE BENEFICIA DE SOAR

La tecnologia de orquestaciéon, automatizacion y respuesta a incidentes de
seguridad (SOAR) de D3 Security es un componente critico de los SOC MSSP en
todo el mundo. Dicho esto, contar con la tecnologia de D3 MSSP es mucho mas
que solo el software. Trabajamos con nuestros clientes MSSP para ayudarles a
optimizar su uso de D3 Smart SOAR y alcanzar sus objetivos comerciales.

Mejorar los margenes de utilidad a través de la automatizacion, introduciendo
nuevos servicios de alto valor y diferenciar las ofertas de los competidores son
solo algunos de los resultados observados por nuestros clientes MSSP. Lo que le
permite ir mas lejos y mas rapido.

USOS DE SOAR PARA MSSP

1. Agregar valor y aumentar las
ganancias al mejorar los servicios
brindados.

2. Escalar las operaciones sin
necesidad de un equipo de trabajo
grande, aumentando asi los
margenes.

3. Integrar el stack de seguridad de su
cliente de manera eficiente.

&, Usar los flujos de trabajo guiados y la
automatizacion para incorporar mas
rapido al nuevo personal.

5. Proporcionar una mejor visibilidad a
sus clientes.

ETP % TECNOLOGIA




TECNOLOGIA SMART SOAR PARA MSSP

La tecnologia de orquestaciéon, automatizacién y respuesta a incidentes de
seguridad (SOAR) de D3 Security es un componente critico de los SOC MSSP en
todo el mundo. Dicho esto, contar con la tecnologia de D3 MSSP es mucho mas
que solo el software. Trabajamos con nuestros clientes MSSP para ayudarles a
optimizar su uso de D3 Smart SOAR y alcanzar sus objetivos comerciales.

Mejorar los margenes de utilidad a través de la automatizacion, introduciendo
nuevos servicios de alto valor y diferenciar las ofertas de los competidores son
solo algunos de los resultados observados por nuestros clientes MSSP. Lo que le
permite ir mas lejos y mas rapido.

BENEFICIOS TECNOLOGICOS DE SMART SOAR

Los MSSP podran ofrecer servicios de clase mundial a sus clientes, impulsados por
la unica plataforma SOAR que esta disenada especificamente para las
necesidades de los MSSP: D3 SMART SOAR

Arquitectura Multitenant Facil Onboarding

Facilita la segregacion de los datos Con un flujo de trabajo
de los clientes mientras se preconstruido y basado
implementan integraciones en la automatizacion

y playbooks a escala @

SMART

Tareas automatizadas SOAR Integraciones

A través de la canalizacidn llimitadas
de eventos que normaliza, de- Facilitan la conexion al stack
duplica, enriquece y clasifica de seguridad de cada uno de
automaticamente las alertas sus clientes con la maxima
entrantes funcionalidad
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PORTAL DE CLIENTES DE MSSP

Los MSSP tendran una ventaja unica cuando se trate de atraer y retener clientes
con el Portal de Clientes de Smart SOAR. Este portal es una ventanilla Unica
para administrar las interacciones con los clientes y compartir informacién. En
lugar de enviar correos electréonicos y esperar respuestas, toda la comunicacién
puede ocurrir en un entorno seguro que se encuentra conectado a Smart SOAR.
Los beneficios clave incluyen:

« Mantener a sus analistas enfocados
en la seguridad. No mas perseguir
clientes para obtener aprobaciones y
entradas.

e Respuesta mas rapida a incidentes
de seguridad. Las aprobaciones de
clientes pueden desencadenar tareas
pendientes automaticamente.

o« Demostrar valor a los clientes. Los

dashboards del portal mantienen a
los clientes informados del trabajo
gue como MSSP esta haciendo, sin
necesidad de realizar informes
manuales.
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SMART SOAR

SOAR
TRADICIONAL

Integraciones
ilimitadas

Diseno experto de
integracion

Incorporacion de
clientes / tenant

Solucién multinivel y
Mmultinenant

Controles de acceso
basados en roles
(RBAC)

Integracion sencilla de
cualquier producto con el
soporte de D3

El equipo de D3 estudia
diversas herramientas
para disenar
integraciones que cierren
las brechas de detecciony
mitigacion de cada
herramienta

Incorporacion de nuevos
clientes / tenants
rapidamente con un flujo
de trabajo de
incorporacion
automatizado

Administracion de todos
los clientes desde una
dnica interfaz, mientras
Mmantiene los datos, sitios
y configuraciones
segregadas de forma
segura

Controles de acceso
robustos y personalizables
para garantizar la
seguridad de la
informacion
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Las integraciones pueden
requerir codificacion lo
qgue puede limitar la
calidad de éstas segun los
intereses del proveedor

La mayoria de las
integraciones se basan en
APIs publicas con
funcionalidades basicas

Incorporacion manual

El Multitenant limitado
puede causar ineficiencia,
seguridad deficiente e
incumplimiento
normativo

La granularidad de los
controles de accesos
variara entre plataformas
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SMART SOAR

SOAR
TRADICIONAL

Triaje autbnomo
basado en el riesgo
(RBAT)

Pipeline de eventos

Playbooks sin codigo

Correlacion entre
dimensiones

Memoria de alertas y
artefactos

Respuesta basada en
identidad

Portal Cliente

Clasificacion de alertas mas
rapidamente con mayor
confianza para filtrar los

falsos positivos y priorizar
amenazas reales

Normalizacion,
correlacion y priorizacion
automatica de alertas

Construccion, prueba e
implementacion de
playbooks a través de una
interfaz sencilla de arrastar y
soltar, no code o low code

Blsgueda de patrones e
incidentes pasados,
presentes, TTPs y artefactos

90 dias de
almacenamiento para
enriquecer y clasificar

alertas

Incorporacion de datos de
identidad para un mejor
analisis

Colabore y comparta
informacion con sus
clientes en un portal seguro
e integrado
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La correlacion y
automatizacion limitadas
implican mayor trabajo
manual sin asegurar un
triaje confiable

Automatizacion limitada a
incidentes, no incluye
alertas

Creacion de playbooks
requiere codificacion de
un programador
especializado

Correlacion limitada a
coincidencia de artefactos
entre alertas

Muchas plataformas SOAR
no tienen almacenamiento
por lo que las alertas
pasadas no se pueden
utillzar en el analisis

No utiliza datos de
identidad

Comunicacion fuera de
plataforma SOAR como
email y tickets
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!! La conciencia del
peligro es yala
mitad de la
seguridad

Ramoén J. Sénder ’ ’

ETP Tecnologia es una empresa
mexicana con consultores con mas
de 30 anos de experiencia
especializados en mejores
practicas de Administracion de
Activos y Ciberseguridad.

Nuestro enfoque se basa en la
optimizacion de la inversion en TI,
contribuyendo a la reduccién del
gasto no planeado o no
identificado; a su vez, contribuimos
a la habilitacion o6ptima de la
tecnologia con el apoyo de
Servicios Profesionales y de
Consultoria.

Contactanos

José Luis Garcia
(55) 5415 7355
joseluis.garcia@grupoetp.mx

Zesergio Mendoza

(55) 7845 0122
zesergio.mendoza@grupoetp.mx
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